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Definicija

Elektroniskais paraksts, kas atbilst eIDAS 26. panta noraditajam prasibam.

Personas unikala identifikacija, parbaudot vina/vinas pazinoto identitati

Sertifikats, kas ir paredzéts autentifikacijai.

Pazinojums par parasto kartibu, kada SK sniedz uzticamibas pakalpojumus.

Publiska atsléga kopa ar papildu informaciju, kas noteikta sertifikata profila, ir padarita neviltojama ar SifréSanu,
izmantojot sertificéjosas iestades izsniegto privato atslégu.

SK struktliras dala, kas atbild par elektronisko sertifikatu ar savu elektronisko parakstu izsniegSanu un parbaudi.

Nekvalificetu Smart-ID sertifikacijas politika.

Smart-ID sertifikats un OCSP profils.

SK ID Solutions AS — NQ-SK sertifikacijas prakses pazinojums.

Klientu apkalpoSanas vieta tiek pienemti pieteikumi NQ Smart-ID sertifikatu izsniegSanai un sertifikatu pieprasijumi
tiek nosatiti SK. Klientu apkalpoSanas vieta tiek pienemti un nosatiti SK art pieteikumi sertifikatu atsaukSanai.

Palidzibas linija, ko uztur klientu apkalpo$anas vieta. Pa klientu apkalpo$anas vietas palidzibas [iniju tiek pienemti

vietas palidzibas linija pieprasijumi NQ Smart-ID sertifikatu atsaukSanai no abonentiem, kuri pieteikusies NQ Smart-ID ar klientu

elDAS

Identitates sniedzéjs

Nekvalificéts
elektroniska
paraksta sertifikats

NQ Smart-1D

Objekta identifikators
OCSP

PIN kods

apkalpoSanas vietas starpniecibu.

Eiropas Parlamenta un Padomes 2014. gada 23.jdlija Regula (ES) Nr.910/2014 par elektronisko

identifikaciju un uzticamibas pakalpojumiem elektronisko darfjumu veikS8anai iek$&ja tirgd un ar ko atcel
Direktivu 1999/93/EK.

Organizacija, kas nodroSina elektroniskas autentifikacijas ITdzeklus un ir atbildiga par to elektronisko identitasu

izveidoSanu, kuras tiek lietotas NQ Smart-ID sertifikatu izsniegSanai. Smart-ID uzturétajs parliecinas, vai
identitates sniedzéjs atbilst prasibam identitates sniedzéjiem nekvalificétiem sertifikatiem.

Elektroniska atestacija, kas elektroniska paraksta validacijas datus piesaista fiziskai personai un apliecina
vismaz §Ts personas vardu.

Smart-ID, kas satur vienu sertifikatu pari, kas sastav no autentifikacijas sertifikdta un nekvalificéta elektroniska
paraksta sertifikata, un satur tiem atbilsto$as privatas atslégas.

Identifikators, kas pieskir objektam unikalu nosaukumu (OID).

TieSsaistes sertifikatu statusa protokols.

Aktivizacijas kods privatajai atslégai, kas atbilst autentifikacijas sertifikatam, un privatajai atslégai, kas atbilst
elektroniska paraksta sertifikatam.
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Noteikumi
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Atsléga no atslégu para, kura atslégu para turétajam ir jatur slepeniba un kura tiek izmantota, lai izveidotu
elektroniskos parakstus un/vai atSifrétu elektroniskos ierakstus vai failus, kas tika Sifréti ar atbilstoSo publisko
atslegu.

Ta atslega no atslegu para, kuru atbilsto$as privatas atslégas turétajs var publiski izpaust un kuru izmanto
atkarigas puses, lai parbauditu elektroniskos parakstus, kas izveidoti ar turétaja atbilstoSo privato atslégu, un/vai
lai Sifrétu zinojumus ta, lai tos varétu atsifrét tikai ar turétaja atbilstoSo privato atslégu.

Subjekts, kas palaujas uz sertifikata ietverto informaciju.

SK ID Solutions AS, sertifikacijas pakalpojuma sniedzéjs.

SK ID Solutions AS uzticamibas pakalpojumu prakses pazinojums.

Servisa limena ligums

Smart-ID ir jaunas paaudzes elektronisks identifikators, kas apgada abonentu ar Iidzekliem elektroniskai
autentifikacijai un ar elektronisko parakstu.

Lai lietotu Smart-ID sistémas piedavatos pakalpojumus, abonentam ir jaregistré Smart-ID konts. Smart-ID konts
saista Smart-ID lietojumprogrammas instanci ar abonenta identitati Smart-ID sistéma. Smart-ID konta izveidoSanas
un registracijas gaita registréjosa iestade pierada Smart-ID konta Tpasnieka (abonenta) identitati un sertificgjo$é
iestade apliecina saistibu starp identitati un atslégu pari. Smart-ID kontam ir uzlabota elektroniska paraksta atsléga
un autentifikacijas atsléga.

Organizacija, kas ir juridiski atbildiga par Smart-ID sistému. SK ir Smart-ID uzturétajs.
Smart-ID sistémas tehniska sastavdala. Abonenta mobilaja iericé instalétas Smart-ID lietojumprogramma, kas

sniedz piekluvi nekvalificétas Smart-ID pakalpojumam.

Tehniska un organizatoriska vide, kas padara iesp&jamu elektronisko autentifikaciju un elektroniskos parakstus
elektroniskaja vidé. Smart-ID sistéma nodroSina pakalpojumus, kas abonentiem (Smart-ID kontu Tpasniekiem) doc
iespéju autentificét sevi pakalpojumiem, izdot elektroniskos parakstus un parvaldit savus Smart-ID kontus.

Fiziska persona, kurai ir izdoti NQ Smart-ID sertifikati.

ur Dokuments, kura aprakstiti ar sertifikatu izmantoSanu saistitie abonenta pienakumi un atbildiba.

1 Visparigie noteikumi

1.1 Sajos noteikumos un nosacijumos ir aprakstitas galvenas politikas un prakses, saskana ar kuram rikojas SK un kuras sniegtas
SP par NQ Smart-ID, SPP un SK PP (piem., Izpau$anas pazinojuma).

1.2 Noteikumi un nosacijumi reglamenté sertifikdtu izmantoSanas kartibu abonentam un veido juridiski saistoSu ligumu starp
abonentu un SK.

1.3 Abonentam ir japarzina un japienem Noteikumi un nosacijumi.
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SK ir tiestbas grozit Noteikumus un nosacijumus jebkura laik3, ja SK ir pamatota vajadziba péc $adiem grozijumiem. Informacija

par grozijumiem tiks publicéta timekla vietné https://sk.ee/en.
1.5 Abonents var pieteikties NQ Smart-ID tikai personigi. NQ Smart-ID nevar izdot parstavim.

2  Sertifikata akceptésana

Abonents apstiprina NQ Smart-ID sertifikata izdoSanu Smart-ID lietojumprogramma. Atbilsto$ais apstiprinajums tiek uzskatits par

NQ Smart-ID sertifikata akceptéSanu.

Ja tiek veikta atkartota sertifikata atslégas izsniegSana, abonents apstiprina sertifikata izdoSanu Smart-ID lietojumprogramma.

3  Sertifikata veids, validacijas procediras un izmantosana

Sertifikata
veids

Smart-ID
sertifikati

Izmantosana Pielietota un publicéta OID

sertifikacijas politika

Kopsavilkums

Elektroniska

paraksta

sertifikats  ir
paredzéts:

izveido elDAS

atbilstoSu uzlabotu
elektronisko

parakstu.
Autentifikacijas
sertifikats ir
paredzéts:

autentifikacijai.

SK ID Solutions AS — sertifikacijas
politka nekvalificétiem Smart-ID,
publicéta https://sk.eele
n/repository/CP/

ETSI EN 319 411-1 politika: NCP

SK ID Solutions AS — sertifikacijas
politka nekvalificétiem Smart-ID,
publicéta https://sk.eele
n/repository/CP/
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3.1 Abonenta sertifikdtu izmantoSana ir aizliegta jebkuram no Siem mérkiem:

3.1.1prettiesiska darbiba (ieskaitot kiberuzbrukumus un méginajumu aizskart NQ Smart-ID sertifikatu);

3.1.2jaunu sertifikatu un informacijas par sertifikata derigumu izdoSana;

3.1.3pielausana citam personam izmantot abonenta privato atslégu;

3.1.4pielaudana, ka elektroniskajai parakstiSanai izsniegtais sertifikats tiek izmantots automatizeta veida;

3.1.5elektroniskajai parakstiSanai izsniegta sertifikata izmantoSana tadu dokumentu parakstiS8anai, kas var radit nevélamas sekas
(ieskaitot $adu dokumentu parakstiSanu testéSanas noldkos).

3.2 Abonenta autentifikacijas sertifikatu nedrikst izmantot, lai izveidotu eIDAS atbilstoSus uzlabotos elektroniskos parakstus.

4  Uzticamibas ierobezojumi

4.1 Sertifikati stajas spéka datuma, kas noradits sertifikata.

4.2 Sertifikata derigums beidzas sertifikdta noraditaja deriguma termina beigu datuma vai, ja sertifikats tiek atsaukts.

4.3 Audita zurnali tiek saglabati uz vietas ne mazak ka 10 gadus. Fiziskie vai digitalie arhiva ieraksti par sertifikatu pieteikumiem,
registracijas informaciju un ldgumiem vai pieteikumiem atsauk$anai tiek saglabati vismaz 10 gadus péc tam, kad beidzies
attieciga sertifikata derigums.

5  Abonenta tiesibas un pienakumi

5.1 Abonentam ir tiesibas iesniegt pieteikumu NQ Smart-ID sertifikata izsniegSanai.

5.2 Abonenta pienakums ir:

5.2.1piekrist Noteikumiem un nosacijumiem;

5.2.2ieverot SK sniegtas prasibas;

5.2.3izmantot vina/vinas privato atslégu un sertifikatu saskana ar Noteikumiem un nosacijumiem, tostarp piemérojamiem ligumiem,
kas izklastiti 9. panta, un Igaunijas Republikas un Eiropas Savienibas likumiem;

5.2.4nodrosinat, ka abonenta privata atsléga tiek izmantota vina/vinas kontrolé;

5.2.5sniegt patiesu un pareizu informaciju NQ Smart-ID sistémai;

5.2.6sapratiga laika posma ietvaros pazinot Smart-ID uzturétajam pareizo informaciju, ja vina/vinas personas dati ir maintti;

5.2.7nekavéjoties informét SK par vinalvinas privatas atslégas neatlautas izmantoSanas iespé&jamibu un vina/vinas sertifikatu
atsaukSanu;

5.2.8nekavéjoties atsaukt vina/vinas sertifikatus, ja vind/vina ir zaudégjis kontroli par savu privato atslégu;

5.2.9vind/vina nekavéjoties atsauc savus sertifikatus vai piesakas jauna NQ Smart-ID sanemsanai, ja vins/vina ir zaudgjis kontroli par
saviem PIN kodiem.

6 SKtiesibas un pienakumi

6.1 SK pienakums ir:

6.2 sniegt sertifikacijas pakalpojumu saskana ar piemérojamiem ligumiem, kas izklastiti 10. panta, un attiecigiem tiestbu aktiem;

6.3 veikt savu izsniegto sertifikatu un to deriguma uzskaiti;

6.4 uzturét droSibu ar savam iek$éjas droSibas proceddram;

6.5 nodroSinat iespéju parbaudrt sertifikatu derigumu 24 stundas diennakt;

6.6 nodrosinat, ka sertifikacijas atslégas ir aizsargatas ar aparatdras droSibas moduliem (piem., HSM) un atrodas tikai SK kontrolg;

6.7 nodroSinat, ka sertifikacijas pakalpojuma sniegSana izmantotas sertifikacijas atslégas tiek aktivizétas, pamatojoties uz dalitu
kontroli.

7  Atkarigo pusu pienakumi sertifikata statusa parbaudiSanai

7.1 Atkariga puse izpéta riskus un saistibas, kas attiecas uz &7 sertifikata atziSanu. Riski un saistibas ir izklastitas SPP un SP.

7.2 Ja sertifikatam vai elektroniskajam parakstam nav pievienots pietiekami daudz pieradijumu attieciba uz sertifikdta derigumu,
atkariga puse parbauda sertifikata derigumu, pamatojoties uz SK piedavatajiem sertifikdta validacijas pakalpojumiem
sertifikata izmanto$anas vai elektroniska paraksta pievienoSanas bridr.

7.3 Atkariga puse ievéro sertifikata noteiktos ierobezojumus un parliecinas, ka akceptéjamais darijums atbilst SPP un SP.

7.4 Atkariga puse identitati no NQ Smart-ID sertifikata validé pret personas informaciju, kas zinama atkarigajai pusei no ST abonenta
pirmas autentifikacijas ta sistéma.

7.5 Atkarigas puses pienakums ir:

7.5.1neveidot nekadas jaunas identitates, kas atkarigas vienigi no informacijas no NQ Smart-ID sertifikatiem;

7.5.2atlaujot nepilngadigajiem izmantot NQ Smart-ID savos pakalpojumos, iegit nepiecieS$amos apstiprindjumus no vinu likumigajiem
parstavjiem;

7.5.3uzsakt abonenta varda nomainu tas datubazé, ja vards sertifikata un identitates sniedzéja datubazé nesakrit.

7.6 SK nodrosSina sertifikatu statusa pakalpojumu pieejamibu 24 stundas diennaktl, 7 dienas nedéla ar vismaz 99,44% pieejamibu
kopuma gada ar planoto dikstaves laiku, kas neparsniedz 0,28% gada.

7.7 SK piedava OCSP pakalpojumu sertifikata statusa parbaudei. Pakalpojums ir pieejams, izmantojot HTTP protokolu.

7.8 Atkariga puse parliecinas par sertifikdta derigumu, parbaudot sertifikatu derigumu pret OCSP. SK piedava OCSP ar $§adam
parbaudes iespé&jam:

7.8.10CSP pakalpojums ir bez maksas un publiski pieejams vietné http://aia.sk.ee/nq2016;

7.8.2SK piedava OCSP pakalpojumu ar labaku SLA saskana ar llgumu un cenu sarakstu;

7.8.30CSP pakalpojuma URL ir ieklauts sertifikata lauka ,Piekluve informacijai par sertificéSanas iestadi“ (AlIA) saskana ar sertifikata
profilu.



8  Citu dalibnieku pienakumi

8.1 Smart-ID uzturétajs garanté, ka:

8.1.1tas ievéro atslégas generéSanas un uzglabasanas darba kartibu, kas ir ta kontrolé un aprakstita SPP;

8.1.2tas ievéro samaksas noteikumus, kas aprakstiti SPP;

8.1.3tas parsita pareizo sertifikatu un pareizu sertifikata statusa informaciju;

8.1.4pirms identitates sniedzéja statusa izdoSanas iestadei ir novértéts Sis iestades identitates kvalitates limenis, parliecinoties, ka
iestade atbilst prasibam identitates sniedzé&jiem nekvalificétiem sertifikatiem.

8.2 Smart-ID uzturétajs ir tiesigs anulét identitates sniedz€ja statusu, ja ir ieguvis pieradijumus, ka identitates sniedzéjs neievéro
prasibas identitates sniedzé&jiem nekvalificétiem sertifikatiem.

8.3 Identitates sniedz&jam ir pienakums parliecinaties par likumiga parstavja sniegta pilnvarojuma derigumu, ja nepilngadigais
piesakas NQ Smart-ID sanem3anai.

8.4 Identitates sniedzéjs nodroSina atbilstibu prasibam identitates sniedzéjiem nekvalificétiem sertifikatiem.

9 lerobezota garantija un atruna / atbildibas ierobezojumi

9.1 Abonents ir atbildigs par savas privatas atslégas uzturéSanu.

9.2 Abonents ir pilniba atbildigs par jebkaddam autentifikacijas un elektroniska paraksta lietoSanas sekam, izmantojot savus
sertifikatus, gan to deriguma laika, gan péc tam.

9.3 Abonents ir atbildigs par jebkadu kaitéjumu, kas nodarits Noteikumos un nosacijumos un/vai lgaunijas Republikas likumos
noradtto vina/vinas pienakumu neizpildes vai nepienacigas izpildes rezultata.

9.4 Abonents apzinas, ka elektroniskie paraksti, kas izdoti, pamatojoties uz sertifikatiem, kuriem beidzies deriguma termins vai kuri ir
atsaukti, nav spéka.

9.5 SK nodroSina:

9.5.1to, ka sertifikacijas pakalpojums tiek sniegts saskana ar SPP, SP un attiecigajiem Igaunijas Republikas un Eiropas Savienibas
tiestbu aktiem;

9.5.2sertifikacijas atslégu aizsargaSanu ar aparatdras droSibas moduliem (piem., HSM) un to atraSanos tikai SK kontrolé;

9.5.3sertifikacijas pakalpojuma sniegS§ana izmantoto sertifikacijas atslégu aktivizéSanu, pamatojoties uz dalitu kontroli;

9.5.4ka tam ir obligatas apdroSinasanas ligumi, kas aptver visus SK pakalpojumus, lai nodroSinatu kompensaciju par zaudéjumiem,
kas radusies, SK parkapjot pienakumus;

9.5.5ka tas informé visus abonentus, pirms SK partrauc sertifikacijas pakalpojumu, un uztur ar partraukto sertifikacijas pakalpojumu
saistito dokumentaciju un informaciju, kas nepiecieSama saskana ar procediru, kas noteikta SSP.

9.6 SK nav finansiali atbildigs par NQ Smart-ID sertifikatos ietverto informaciju.

9.7 SK neatbild par:

9.7.1abonentu privato atslégu slepenibu, sertifikatu nepareizu lietoSanu vai neatbilstoSam sertifikatu parbaudém, vai par atkarigas
puses nepareiziem |lémumiem vai jebkadam sekam, kas radusas no klddam vai nepilnibam sertifikata validacijas parbaudeés;

9.7.2savu pienakumu neizpildi, ja $ada neizpilde ir notikusi uzraudzibas iestades, datu aizsardzibas uzraudzibas iestades vai jebkuras
citas valsts iestades klimju vai droSibas problému dél;

9.7.3nespéju veikt piendkumus, ja ta ir radusies neparvaramas varas apstak|u dél.

10 Piemérojamie ligumi, SPP, SP

10.1 Attiecigie lTlgumi, politikas un prakses pazinojumi, kas saistiti ar sertifikatu izmantoSanas Noteikumiem un nosacijumiem, ir:
10.1.1  SK ID Solutions AS - setrtifikacijas politika nekvalificétiem Smart-ID, publicéta https://sk.ee/en/repository/CP/;

10.1.2  SK D Solutions AS — NQ-SK sertifikacijas prakses pazinojums, publicéts vietné https://sk.ee/en/repository/CPS/;
10.1.3  SKID Solutions AS uzticamibas pakalpojumu prakses pazinojums, publicéts: https:/sk.ee/en/repository/sk-ps/;
10.1.4  Smart-ID sertifikats un OCSP profils, publicéts vietné: https://www.sk.ee/en/repository/profiles/;

10.1.5 Klienta datu aizsardzibas principi, publicéti: https://www.sk.ee/en/repository/data-protection/.

10.2 Visu piemérojamo dokumentu pasreizéjas versijas ir publiski pieejamas SK glabatava https://www.sk.ee/en/repository/.

11 Konfidencialitates politika un konfidencialitate

11.1 SK ievéro klientu datu aizsardzibas principus, kas sniegti SK glabatava https://sk.ee/en/repository/data-protection/ un citos
Igaunijas Republikas tiestbu aktos, apstradajot personas informaciju un registréSanas informaciju.

11.2 Abonents ir informéts un piekrit, ka sertifikatu izmantoSanas autentifikacijas laika personai, kura veic identifikaciju, tiek nosatits
sertifikats, kas ir ieklauts abonenta NQ Smart-ID un satur abonenta vardu un personas kodu.

11.3 Visa informacija, kas kluvusi zindma, sniedzot pakalpojumus, un kas nav paredzéta izpauSanai (pieméram, informacija, kas
kluvusi zinama SK uzticamibas pakalpojumu parvaldiS8anas un sniegSanas rezultata), ir konfidenciala. Abonentam ir tiestbas
iegdt no SK informaciju par sevi saskana ar likumu.

11.4 SK nodrosina konfidencialu informaciju un informaciju, kas paredzéta iekSé&jai lietoSanai, pret kompromitéSanu un nepielauj tas
izpausanu tre$ajam personam, Tstenojot dazadus droS$ibas uzraudzibas pasakumus.

11.5 SK ir tiesibas atklat informaciju par abonentu treSajai personai, kurai saskana ar attiecigajiem likumiem un tiesibu aktiem ir
tiestbas sanemt $adu informaciju.

11.6 Turklat nepersonalizéti statistikas dati par SK pakalpojumiem ari tiek uzskatiti par publisku informaciju. SK var publicét
nepersonalizétus statistikas datus par saviem pakalpojumiem.

12 Kompensaciju politika
12.1 SK apstrada kompensacijas atseviski katra gadijuma.

13 Piemeérojamie tiesibu akti, stidzibas un stridu izSkirSana

13.1 Sertifikacijas pakalpojumu regulé Igaunijas un Eiropas Savienibas ka vietu, kur SK ir registréta ka Sl, jurisdikcijas.

13.2 NQ Smart-ID sertifikacijas pakalpojums atbilst uzticamibas pakalpojumu prasibam, kas aprakstitas elDAS.

13.3 Visi stridi starp pusém tiks risinati parrunu cela. Ja puses nespéj panakt mierizligumu, strids tiek izSkirts tiesa SK atraSanas vieta.

13.4 Pargjie lietas dalibnieki tiks informéti par jebkuru prasibu vai stidzibu ne vélak ka 30 kalendaro dienu laikd péc atklasanas,
pamatojoties uz prasibu, ja likuma nav noteikts citadi.

13.5 Abonents vai cita persona var iesniegt savu prasibu vai sidzibu, izmantojot So e-pasta adresi: info@sk.ee.

13.6 Visi pieprasijumi sakara ar stridiem ir janosata uz adresi, kas sniegta kontaktinformacija $ajos Noteikumos un nosacijumos.


https://sk.ee/en/repository/CP/
https://sk.ee/en/repository/CPS/
https://sk.ee/en/repository/sk-ps/
https://www.sk.ee/en/repository/profiles/
https://www.sk.ee/en/repository/data-protection/
https://www.sk.ee/en/repository/
https://sk.ee/en/repository/data-protection/

14 Kontaktinformacija

14.1 Uzticamibas pakalpojumu sniedzéjs
SK ID Solutions AS
Registracijas numurs 10747013
Parnu mnt. 141, 11314
Tallina, IGAUNIJA
(Pirmd. - piektd. 9.00 - 18.00 péc Austrumeiropas laika)
http://iwww.sk.ee/en
Talrunis +372 610 1880
Fakss +372 610 1881
E-pasts: inffo@sk.ee

14.2 Pieteikumi NQ Smart-ID sertifikatu atsaukSanai tiek pienemti pa diennakts palidzibas Iiniju. SazinaSanas ar palidzibas Iiniju:

14.2.1  no Igaunijas pa talr. 9001807 vai +372 715 1606;

14.2.2  no Latvijas pa talr. 1807 vai +371 6766 5001;

14.2.3  no Lietuvas pa talr. 1807 vai +370 6704 1807.

14.3 Pieteikumi NQ Smart-ID sertifikatu atsaukSanai tiek pienemti arT pa klientu apkalpoSanas vietas palidzibas Iiniju. SazindSanas ar
palidzibas [Tniju:

14.3.1  no Igaunijas pa talr. +372 6 310 310 (jebkura laika);

14.3.2  no Latvijas pa talr. +371 67 444 444 (jebkura laika);

14.3.3  no Lietuvas pa talr. 1884 vai +370 5 268 4444 (pirmd. - piektd. 8.00 - 20.00, sestd. 9.00 - 16.00).

14.4 Pieteikumi NQ Smart-ID sertifikatu atsaukSanai tiek pienemti art paSapkalpoSanas timekla portala un/vai Smart-ID pieteikSanas
vietas, un/vai klientu apkalpo$anas vietas.

14.5 Informacija un kontaktinformacija par palidzibas Iiniju, paSapkalpoSanas timekla portalu un klientu apkalpoSanas vietam ir
atrodamas SK timek|a vietné https://www.sk.ee/en un https://www.smart-id.com/.



tel:+372%20631%200310
tel:+371%2067%20444%20444
tel:+370%205%20268%204444
https://www.sk.ee/en
https://www.smart-id.com/

